Vorwort, Autoren

Vorwort zur siebten Auflage

Liebe Leserinnen, liebe Leser

Sind Sie sich der Wichtigkeit lhrer Informationen bewusst und sind diese hinreichend gut ge-
schitzt?

Diese zentralen Fragen sollten sich nicht nur grosse Konzerne oder der Staat stellen, sondern
auch kleine und mittelstdndische Unternehmen (KMUs), die nach wie vor das Rulckgrat der
Schweizer Wirtschaft darstellen. Das in KMUs vorhandene Know-how und deren Innovationskraft
sind flr den Wirtschaftsstandort Schweiz ebenso wichtig, wie einwandfrei funktionierende Infor-
matik-Systeme, die die Verfugbarkeit, Vertraulichkeit und Integritat der gespeicherten, verarbeite-
ten und Ubertragenen Informationen gewahrleisten kénnen.

Die Erfahrungen der letzten Jahre haben gezeigt, dass nicht nur Grossfirmen und staatliche Stel-
len im Fokus von Angriffen sind, sondern auch KMUs. Das ist aus zweierlei Griinden problema-
tisch: Zum einen sind KMUs kaum in der Lage, langere IT-Ausfalle, die zu einem immensen
Imageschaden fiihren oder einen Umsatzausfall zur Folge haben kénnen, unbeschadet zu ber-
stehen. Zum anderen fehlen oft die finanziellen und personellen Ressourcen, um ein umfassen-
des Sicherheits-Dispositiv zu erstellen, das sowohl die nétigen technischen Komponenten als
auch rechtliche und organisatorische Massnahmen beinhaltet.

Demzufolge ist es zur Sicherung des Wirtschaftsstandortes Schweiz unumganglich, den KMUs
ein erprobtes Werkzeug zur Verfiigung zu stellen, welches sie beim Aufbau einer fur lhre Bedurf-
nisse ausreichenden und finanzierbaren IT-Sicherheit unterstitzt. Das nun bereits in der siebten
Auflage herausgegebene Sicherheitshandbuch stellt ein solches Werkzeug dar. Insbesondere
auch mit den auf der beigelegten CD-ROM enthaltenen Hilfsmitteln hat es sich in der Praxis be-
wahrt.

Es ist der Energie und Effizienz der Autoren, welche dieses Werkzeug tberarbeiten und stetig
aktualisieren, zu verdanken, dass Sie als Leserin oder Leser in die Lage versetzt werden, lhre
Informationen lhren Bedirfnissen entsprechend zu schitzen. Damit dienen Sie sich und letztlich
auch der Schweiz.

Pascal Lamia
Leiter Melde- und Analysestelle Informationssicherung MELANI

Wir — die Autoren des ,Informationssicherheitshandbuches flir die Praxis“ — sind Uberzeugt,
Ihnen mit dem vorliegenden Handbuch das richtige Werkzeug fur Ihre Informationssicherheit in
die Hand zu geben. Es erméglicht Ihnen, far Ihr Unternehmen einen angemessenen Schutz der
Informationen zu erreichen.
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