Inhaltsverzeichnis, Abbildungsverzeichnis

Inhaltsverzeichnis

1 Einleitung ... 15
1.1 Daten — Informationen — Informationssicherheit...............ccooiiiii i, 15
1.2 Wegweiser durch das HandbuCh ... 18
1.3  Vorgehen bei der Umsetzung der Informationssicherheit ............ccccccoiiinn. 21

2 Informationssicherheits-Managementsystem (ISMS) ...........ccoovvmriniiciiiennneenn, 31
2.1 Informationssicherheit in KMUs und der Verwaltung ...........ccccoeeiiiiiiiiiiiiees 31
2.2 Was ist InformationsSiCherh@it? ...........ooeveeiiiiiiiiiiiiii e 33
2.3 Komponenten €ines ISMS..........oo i e 33
2.4  Der InformationssiCherheitSprozess .............uuuveiiiiiiiiiiiiiiiiiiiiiiiiieiieeeeeeeeeeaees 35
2.5  Management-PriNZIPIEN ........cccoiiiiiiiiiii e e e e e e 37
26  Umsetzung des ISMS ... 43
2.7  Erstellung und Umsetzung des Sicherheitskonzepts ..........ccccccoiiiiiiiiiiiii s 45
2.8  Erfolgskontrolle und VErbeSSErUNg ..........oevvviviiiiiiiiiiiiiiiiiiiiieeiiiriveeveaeavereeeeeenneaaananes 47
2.9  RISIKO-MaNAagEmMENt ........oeiiiiiiiiiiiiie et 48

3 Rechtliche ASPeKte.......ococeeiii s r s e s e s r e sm s e s e e e e e e mm s 59
3.1 BINFURIUNG ...t 59
3.2  Gesetzlicher Datenschutz und E-COmMMErce ...........cccuviiiiiiiiiiiiiii e 60
3.3 UrheberreCht & LiZENZEN........ccooeeiiiiiiiee e 69
K 4 (= To [P SP P PP PPPPPPPPP 75
3.5 IKS, Basel I, Basel lll und Sarbans OXI€Y ..........cooovvviiiiiiiiiiiiiiiiiieiieeivievveevveeeveenneens 83
3.6 Outsourcing/Zusammenarbeit mit Drittfirmen..............ccccci 86
3.7  Vertraulichkeitsvereinbarung mit externen Mitarbeitenden ...............ccccccciiiinnne. 92
3.8 Aufzeichnungs- und Archivierungspflichten ..............cco 95
3.9 HAMIUNG e 101
3.10 Strafrecht und Computer FOreNnSIiCSs .........oooviiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeees 107
3.11 Uberwachung von Online-Diensten am Arbeitsplatz..............cccoeveeeeeeeveieeieenne. 112
3.12  VErSICNEIUNGEN ...ttt e e e e e e e e e e aaaes 116

4  Organisatorische Aspekte .........ccccccmmiiiiiiiniiei 119
4.1  Zielpublikumsorientierte Sensibilisierung (AWareness) ..........cccccvvvvvvvvvnvnevnnnnnnnnnnn. 119
N O == | 5 1= 128
4.3  Hilfspersonal — Externe Mitarbeitende ..., 131
4.4  Schllissel- und Badgeverwaltung ....... ..o 133
4.5 Entsorgen von DOKUMENTEN ..o 136
4.6  Verhalten im Notfall — Krisenmanagement.............cccccooiiiiiiiiiiiii e 139
4.7  Passwort-RIChINIEN ... 145
4.8 Benutzer-Richtlinien PC ... ... e 149
4.9 Benutzer-Richtlinien Internet ....... .. 151
4.10 EInSatz vON E-Malil.... ... 156
4.11 Handhabung von Datentragern ...........eeeieiiioiiiieeeee e 160
4.12 Beschaffung von Informatikmitteln ...........ccooooiiiiiiiiiiiiiee e, 163

Informationssicherheitshandbuch fiir die Praxis 7.0 Seite 11



Inhaltsverzeichnis, Abbildungsverzeichnis

4.13 Richtlinien DoKUMENTAtioN ..........u e 165
4.14 Zugriffsschutz auf Daten — Identity Management.............occiiiiiiee, 168
4.15 Verbesserungs- und MeldeWESEN ..........cooiiiiiiiiiiiiiiiii e 172
4.16 Unterhalt, Wartung und Reparatur.............cccooooiiiiiiieeceeeee e 175
4.17 Sicherheit im IT-Projektmanagement..........ccccooiiiiiiiiiiiiiiiieec e, 179
4.18 Sicherheit am ArbeitSPIatZ ........ ... e 181
5 Technische Aspekte.........coiciiiiiiiieicccccrs s s rsmss s s e s s s s e e s e e e n s s s s e e n e e nnnan 185
5.1  Verschlusselung, digitale Signatur und PKI ..............oovviiiiiiiiiiiiiiiiiivviiiaas 185
5.2  Unterbrechungsfreie Stromversorgung (USV) ..o 188
LR T = = T3 (U o L 190
5.4  ViIreNSChULZ ..o 194
5.5 Windows Server 2003/2008 Sicherheit..............cccoiiiiiiiiiiiieeeee e 198
5.6 Einsatz von Arbeitsplatz-PCs (CleNntS) .........covvviiiiiiiiiiiiiiiiiiiiieiiieieeveaeaaaes 203
5.7  Netzwerksicherheit...........ooo o 207
5.8  Sicherheit bei drahtlosen Netzwerken (WLAN)........oooiiiiiiiiiiie e 211
5.9  Virtual Private NetwWork (VPN).......ouuiiiiiiiiiiiiiiiiiiiiiiiiiiiieeie s aeaaaseeaeennnnanenanes 215
510 Internet-VerbDindUNQ ... 218
5.11 Prufung der Sicherheit von Internetverbindungen.............ccccccooiiiii s 222
5.12 Fernwartung (Remote AcCeSS/CONLrol).........cooiiiiiiiiiiiiiiiiiie e 226
5.13 Telekommunikationsgerate und Internet-Telefonie (VOIP)..........cccoviiieeiiiiiniiis 229
B5.14  FIrEWal. ..o 232
5.15 Einsatz mobiler Gerate (Notebooks, Smartphones, PDAs etc.)............cccoooeeee. 236
516 Telearbeit Heimarbeitsplatz ... 240
5.17 Datenbank-SiCherh@it ...........c.ooiiiiiiii s 243
5.18 Sicherheit in der Applikationsentwicklung und -einfihrung..............cccccceeiiiinnnnn. 247
5.19  Physische SICherheit...... ..o 252
6  Abkirzungsverzeichnis und GIOSSar ..........ccccoiiiiiieerre 261
7 g o (=S 281
8  LiteraturverzeiChnis .........cooveimiiiiie 289
9 Lizenzbedingungen und Beilagen ..........cccciiiiiiiiiieimns s 291

Seite 12 Informationssicherheitshandbuch fiir die Praxis 7.0



